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Apresentacao

Vocé estd preparado para proteger os
dados que passam pela sua Empresa e
pelas empresas dos seus clientes?

Vivemos na era da informacgdo, onde

"dados sdo o novo petréleo”.
Ocorre que, junto ao valor estratégico e
financeiro, também hd centenas de riscos
graves: ataques cibernéticos, vazamento
de dados, golpes e outros incidentes de
segurancga, penalidades, perdas financei-

ras e danos reputacionais.

Nesse cendrio, a Lei Geral de Protecdo de Dados Pessoais (LGPD) néo é apenas uma tendéncia ou
opgdo. Ela é obrigatéria para todas as empresas, profissionais liberais, instituicdes e empreendedores

que coletam, armazenam ou tratam dados pessoais e sensiveis para fins econémicos.

A ndo conformidade ou a conformidade parcial podem gerar
multas de 2% do faturamento anual até RS 50 milhdes por infracdo,
suspensdo das atividades, perda de contratos, danos morais,
processos administrativos e judiciais e diversas outras penalidades.
E fato: sdo muitas exigéncias, muitos riscos e inimeras duvidas
prdticas. A boa noticia é que vocé ndo precisa enfrentar isso

sozinho e no escuro!

Ndo espere o problema bater & sua porta.
Profissionais e Empresas que se antecipam
aos riscos tém maior segurancga juridica e
vantagem competitiva.
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Como a LGPD pode
afetar o seu negaécio?

Nd&o cumprir a LGPD é uma ameaca silenciosa com
impacto direto no seu faturamento e reputacdo.
Quer saber como?
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3. O erro humano
custa caro:

ototoltol Um colaborador distraido

< . .

(L pode expor planilhas, enviar 7
ollolololiol drquivos para pessoas (X

2. Hackers nao escolhem ' erradas ou vazar informacdes 4. Consumidores
pelo tamanho: sem intenc&o. Também pode exigentes:

Negdcios de todos os fazé-lo por ma-fé. Se vocé ndo consegue explicar como
portes podem ter dados como usa os dados do cliente, pode
sequestrados, invadidos ou perder confianca e dinheiro.
expostos. Ataques acontecem Transparéncia e ética também sdo
diariamente, sem aviso. Al \ critérios de compra.
\/

gi‘ )

9 Denuncias de Y 5. Penalidades:
concorrentes: e V. A LGPD prevé penalidades
Empresas concorrentes ' ' severas, tais como: multa de
podem denunciar seu negdécio g y ‘ $ até R$ 50 milhdes por infracao,
a ANPD por descumprimento Py 17y bloqueio ou eliminagdo de dados
da lei. Objetivo? Tirar vocé do B ; b e impacto direito e imediato na
jogo legalmente. ’ - : ‘ operacgdo.
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Como a LGPD pode
afetar o seu negécio?

8. Danos severos a
reputacio:

Reputacdo é ativo fragil,
%@) mas de alto valor. Por isso,
vazamentos, suspensdes

7. Perda de contratos ou denuncias geram

LA U desconfianga e afastam 9. Acdes judiciais de
Para fechar contratos com titulares

grandes empresas ou participar investidores Titulares dos dados podem mover
de licitacdes publicas, é . acdes por danos morais e materiais

obrigatdrio estar em decorrentes de qualquer falha no
conformidade. Sem LGPD, tratamento de dados

vocé fica de fora do mercado.

{‘% s 10. Acumulo de

| normas setoriais
6. Suspens‘vio das — D% '- Alguns setores precisam
operacoes: - : cumprir simultaneamente a
A ANPD pode determinar ,'. § LGPD e normas especificas e o
; ! descumprimento causa
puni¢cées cumulativas.
Exemplos: saude, advocacia
e setor financeiro.

clientes, parceiros e

a proibicdo do tratamento
de dados. Na prdtica: sua
empresa para.




Duvidas Frequentes

O que é dado
pessoal?

E toda
informagdo
que possibilita
a identificagdo
do cidaddo.
Exemplos: nome,
CPF, RG, telefone,
e-mail, etc..

O que é dado
sensivel?
Dado sobre

origem racial ou

étnica, conviccdo
religiosa, opinido
politica, filiagdo
a sindicato ou a
organizagdo de
cardter religioso,
filoséfico ou
politico, dado
referente a saude
ou & vida sexual,
dado genético
ou biométrico. ,
e-mail, etc..

O que é banco
de dados?
Conjunto
estruturado de
dados pessoais,
estabelecido em
1 ou em vdrios
locais, em suporte
eletrénico ou
fisico.

Qual é a finali-
dade da LGPD?
A funcdo primdria
e expressa da
lei é proteger os
direitos dos titulares
(cidaddos). De forma
secunddria:

a) Garante a livre e
justa concorréncia
de mercado;

b) Evitar a
manipulagdo
indevida de dados;
c) Colocar o Brasil

em pé de igualdade
com a comunidade

internacional.

Yo

Quem deve
cumprir a LGPD?

Todas as pessoas
fisicas e juridicas
que realizam coleta
e tratamento
de dados com
finalidade
econdémica.
Exemplos: MEI,
ME, profissionais
liberais, empresas de
qualquer porte...



Duvidas Frequentes

O que é
tratamento de
dados?

Toda operacdo
realizada com
dados pessoais,
como as que se
referem a coletq,

producdo, recepgdo,

classificacdo,
utilizagdo, acesso,
reproducdo,
transmissdo,
distribuicdo,
processamento,
arquivamento,
armazenamento,
eliminagdo, avaliagdo
ou controle da
informacdo,
modificacdo,
comunicagdo,
transferéncia, difusdo

ou extracdo.

LGPD sé6 protege
dados virtuais?

Nd&o. A LGPD
protege dados
fisicos e virtuais.

Dados podem
ser usados
com finalidade
diversas daquela
indicada no
momento da
coleta?

Vantagens da
adequacdo a
LGPD?

a) Cumprimento de
obrigacdo legal;
Néo. b) Seguranca
juridica e
cibernética;

c) Diminuigdo de
riscos e de prejuizos;

d) Organizagdo de

fluxos internos;

e) Confianga dos
clientes...

PENALIDADES
pelo
descumprimento
da LGPD?

a) Adverténcia;

b) Multa simples,
de até 2% do
faturamento anual,
limitando-se a RS
50.000.000,00 por

infracdo;

c) Publicizacdo da

infracdo;

d) Blogueio dos
dados;

e) Suspensdo
parcial ou total
do tratamento de
dados...




Quem é vocé na cadeia de

protecao de dados?

Descubra seu papel e evite penalidades.w

1.

Titular?

Proprietdrio dos
dados (cidaddo).

ANPD?

Autoridade Nacional
de Protecdo de
Dados

Controlador?

Responsadvel pelas
decisdes sobre o
tratamento
de dados.

6.

Outros?
PROCON,
judicidrio, parceiros,
colaboradores,
terceirizados e
outros.

5.

Encarregado?

Intermedia a relagdo
entre controlador,
titular e ANPD.

Operador?

Executa o
tratamento
de dados.




Casos Famosos

1. Incidentes de seguranca?

Casos como TJ/RS; TJ/SP; STJ;
Ifood; Uber; Renner; CVC Viagens

e Yahoo evidenciam que até as
estruturas mais robustas podem
ser afetadas ou derrubadas por
falhas de seguranca, resultando em
paralisacdo de sistemas, exposicdo
de dados e prejuizos miliondrios.
- )

2. Penalidades por vazamento, venda de
dados ou descumprimento da LGPD?

Casos envolvendo Itad, Banco Inter, '
Nubank, Sony, Serasa, Ministério

da Saude, Facebook, WhatsApp,
Twitter, TikTok, iFood, Uber, Linkedin,
McDonald's e tantos outros mostram
que nenhuma organizacdo estd imune.
Esses episédios geraram multas,
processos judiciais e/ou administrativos,
danos irrepardveis d imagem e perda

de confianca de clientes e investidores.

Se grande empresas e instituicdes, com equipes especializadas, protocolos rigidos e tecnologia
avangada foram atacadas e penalizadas, o risco é ainda maior para negdcios sem controles,

politicas e medidas minimas de protec¢do.

Segurancga e conformidade ndo sdo prejuizos, sdo investimentos obrigatérios para quem deseja

garantir crescimento sustentdvel, saude financeira e longevidade.

I



Dicas juridicas de prevencao

Descarte dados fisicos por meio

de triturador ou incineracdo;

Salve e/ou compartilhe dados
virtuais com senha e/ou zip;

Limite o acesso interno dos
dados;

Atualize contratos com cldusulas
de protecdo de dados;

Ndo doe, empreste ou venda
dados;

Ndo colete e armazene dados
desnecessdrios e sem finalidade
especifica;

Nunca reutilize documentos contendo
dados fisicos como rascunho;

Conscientize regularmente os seus
clientes, por meio de posts, videos,
e-mails e mensagens educativas;

Atualize contratos com cldusulas
de sigilo, confidencialidade e pro-
tecdo de segredos comerciais;

Treine a equipe de colaborado-
res e parceiros regularmente;

Formalize a nomeacdo dos agen-
tes de protecdio e do encarregado;

Registre formalmente todas as
operacdes de conformidade
juridica.




Dicas cibernéticas de seguranca

Use senhas fortes, longas e
alfanuméricas;

Nd&o salve senhas no modo
automatico;

Antivirus pago + VPN;

Habilite autenticagcdo de 2
fatores em todos os aplicativos e
sistemas que utilizar;

Apague dados armazenados an-
tes de descartar o equipamento;

Ndo use wi-fi publico;

Altere senhas periodicamente;

Faca backups;

Instale e configure um firewall para

protecdo adicional;

Atualize sistemas operacionais;

Limite o acesso de cookies e de
coletas nos sites e aplicativos;

Registre todas as operagoes de
segurancga de cibernética.




Reflexoes:

/ 4

1. Quanto custaria para o ! 2. Quanto custaria para a 3. Seu caixa esta

seu negécio perder todos credibilidade da sua marca preparado para absorver
os dados, documentos e comunicar publicamente multas, honordrios, agdes
sistemas que sustentam as a clientes e parceiros que judiciais, pericias e outras
operagdes didrias, mensais sua empresa foi vitima de despesas decorrentes da
ou anuais? um ataque cibernético ou ndo conformidade (total ou
Paralisacdo total = prejuizo estd sendo processada por parcial) com a LGPD?
financeiro operacional e descumprimento da lei? Ndo se trata de “e se

estratégico. Confianca perdida ¢é dificil acontecer”, mas de

de recuperar. "quando” o risco pode

daparecer.

J
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Conclusao:

>

3. Ndo basta entrar em
conformidade, é preciso

2. Dados possuem alto manter e demonstrar
‘ valor econémico. sua conformidade, pois .
0s riscos e prejuizos s@o

permanentes.

1. "Dados sdo o
novo petréleo”.

4. "O custo do cuidado é
menor do que o custo do
reparo”.

A

8. "Nem sempre o criminoso

5. "Com o avango '

tecnoldgico e o fluxo
incessante de informacdes,
todos estamos mais
expostos a violagdes,
golpes, fake news e riscos
cibernéticos”.

pagard pelo crime cometido,
mas com certeza vocé pagard
pela prépria negligéncia ou
dolo (sua ou de terceiros).

Os prejuizos sdo financeiros,

reputacionais e emocionais”.

7. O "vazamento de 6. Adequar-se a
dados ndo é uma LGPD é investimento

v questdo de 'se’, mas estratégico e ndo ‘
de ‘quando’. Qualquer despesa.

um pode ser vitima a

qualquer momento”.

<




Fale conosco:

A Click Direito esta pronta para ajudar o seu negécio

a crescer com seguranca.

Oferecemos:
Cursos praticos;
Pacotes juridicos completos;
Mentorias especializadas; e,

Suporte estratégico.

Evite golpes, processos e multas!
Adeque seu negdcio com seguranca e tranquilidade.

Proteja seus dados e sua reputacdo.

Entre em contato e descubra como podemos fortalecer a sua empresa:

Acesse:

) " clickdireitooficial (51) 99482-4267
www.clickdireito.com @ www.clickdireto.com contato@clickdireto.com
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